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Microsoft 365 certified app

#DEFEATTHECHAOSMONSTER



Wie viele Chaos Monsters begegnen dir 
an einem normalen Arbeitstag?
Service Principals | App-Registrierungen | Zertifikate | Secrets

App-Identitäten in Microsoft Entra ID sicher und compliant zu halten, ist nicht einfach. IT-Teams, 

Security-Admins und Entwickler stehen täglich vor unterschiedlichen Herausforderungen, um 

einen reibungslosen Betrieb sicherzustellen. Ohne eine klare und automatisierte Lösung wird es 

zu einem ständigen Kampf, Sicherheit, Compliance und Effizienz aufrechtzuerhalten.

Fehlende Ownership-Klarheit

Keine klare Verantwortlichkeit für die 

Verwaltung von App-Credentials

Abgelaufene Secrets & Zertifikate

Unerwartete Serviceausfälle und 

Unterbrechunge von Anwendungen

Sicherheits- & Compliance-Risiken

Nicht konforme Konfigurationen und 

vergessene App-Identitäten

Zeitaufwändige Prozesse

Ständiges Überwachen und 

Aktualisieren von Credentials

Überprivilegierte & ungenutzte Zugriffe

Unbefristete temporäre Zugriffe die 

Sicherheitsrisiken verursachen

 |   All rights reserved sales@easylife365.cloud easylife365.cloud 2

mailto:sales@easylife365.cloud
https://www.easylife365.cloud/


Einfaches und sicheres App Identity 
Management für Entra ID
Verfolge, verwalte und sichere deine App-Identitäten, Service Principals, App-

Registrierungen, Zertifikate und Secrets – alles an einem Ort mit EasyLife 365 Identity.

EasyLife 365 Identity bietet dir eine zentrale Lösung zur 

Verwaltung von Anwendungsidentitäten, Service Principals, 

Zertifikaten und Secrets in Microsoft Entra ID.

Vollständiges App Identity Management

Erhalte eine zentrale Übersicht über Service 

Principals, App-Registrierungen, Zertifikate 

und Secrets.

Ownership & Verantwortlichkeit

Weise App-Owner zu, verfolge 

Verantwortlichkeiten und mache Ownership 

über Anwendungen hinweg sichtbar.

Ablaufmanagement

Erhalte Benachrichtigungen 

bevor Zertifikate oder 

Secrets ablaufen und 

reduziere das Risiko von 

Anwendungsausfällen.

Integrierte Prüfungen & 

Benachrichtigungen

Erkenne Ownership-Lücken 

und Richtlinienprobleme 

frühzeitig mit 

automatischen 

Benachrichtigungen und 

Aufgaben.

Nahtlose IT-Integration

Verbinde EasyLife 365 

Identity über Webservices 

mit bestehenden IT-

Systemen, um 

Automatisierung zu 

unterstützen.

Vereinfachte 
App Identity 
Governance

Transparente 
Verantwort-

lichkeit

Erhöhte 
Sicherheit

Volle 
Kontrolle und 
Transparenz

Keine Sorgen 
mehr vor 
Ausfällen

Reduzierter 
Audit-

Aufwand

Nahtlose 
Integration
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App-Identity-Management
Gewinne die Kontrolle über deine App-Identitäten mit einem zentralen 
Dashboard, automatisierter Ablaufüberwachung, klaren Ownership-
Zuweisungen und umsetzbaren Einblicken. Stärke Sicherheit und Compliance.

App-Übersichts-Dashboard

Zentrale Übersicht über alle App-
Registrierungen, Service Principals, 
sowie bevorstehende Abläufe von 
Secrets und Zertifikaten.

App-Registrierungen

Zertifikate

Aktuell

Abgelaufen

Kurz vor dem Ablauf

Ablaufmanagement

Richte automatische Benachrichtigungen für 
App-Registrierungen und Enterprise-
Anwendungen ein, um ablaufende Credentials 
zu verfolgen und rechtzeitig zu bearbeiten.

Verantwortlichkeit & umsetzbare Einblicke

Admins können technische und fachliche 
Owner zuweisen, Verantwortlichkeiten 
nachverfolgen und Richtlinien konfigurieren, 
um fundierte Entscheidungen zu treffen und 
umsetzbare Erkenntnisse zu gewinnen.


Ownership-Richtlinien: 


Ownerlose Apps


Mindestanzahl-Owner-Richtlinie

Sichere Umgebung

Verantwortlichkeit

Life
3

6
5

E asy

Verantwortlichkeit

Richtlinien
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Richtlinienprüfungen & Benachrichtigungen
Führe regelmässige Richtlinienprüfungen durch, erhalte 

Benachrichtigungen in Microsoft Teams und behalte ablaufende 

Credentials, Ownership-Bestätigungen und Richtlinienprobleme im Blick.

Automatisierte Compliance-Prüfungen

Wende vordefinierte Richtlinien 

auf Anwendungen an.


Führe regelmässige Richtlinien- 

und Ownership-Prüfungen durch.


Identifiziere Probleme, die 

Handlungsbedarf erfordern.

Kurz vor dem Ablauf

Ersetzen

Abgelaufen

Ersetzen

Anpassbare Benachrichtigungen & Alerts

Erhalte Benachrichtigungen zu 

abgelaufenen Secrets und Zertifikaten.


Passe Benachrichtigungen für bestimmte 

Anwendungen an.


Verwende gebrandete Absenderadressen 

für Benachrichtigungen.

Microsoft Teams-Benachrichtigungen

Erhalte Updates in Microsoft Teams zu:


Ablaufenden Credentials


Ownership-Bestätigungen


Compliance-Problemen


Und mehr …
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Automatisierung & Integration
Erkenne ablaufende Zertifikate und Secrets, integriere dich in deine 

IT-Infrastruktur und organisiere Anwendungen mit Metadaten für 

bessere Transparenz und Kontrolle.

Wie wir deine Daten schützen

GDPR-konformität

Datenverschlüsselung

Zero-Trust-Architektur

Wie wir unser Produkt sichern
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Automatische Zertifikats- & Secret-
Erneuerung

Konfiguriere automatische Erneuerungen 

für ablaufende Zertifikate und Secrets.


Erkenne automatisch ablaufende 

Zertifikate und Secrets.


Wende richtlinienbasierte Aktionen 

an, wenn sich Credentials ihrem 

Ablauf nähern.

IT-Infrastruktur-Integration

Verbinde EasyLife 365 Identity über 

Webservices mit deinen bestehenden IT-

Systemen.


Webservice-Integration für ITSM-

Plattformen.


Synchronisiere Identitätsdaten über 

mehrere Enterprise-Anwendungen 

hinweg.

Individuelle Metadatenverwaltung

Definiere individuelle Attribute, 

Klassifizierungen und Metadaten für App-

Registrierungen, Service Principals und 

Enterprise-Anwendungen.


Füge benutzerdefinierte 

Metadatenfelder für eine bessere 

Organisation hinzu.


Kennzeichne App-Identitäten mit 

geschäftsspezifischen 

Klassifizierungen.
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End-to-End 
Automation

Funktionen
Von grundlegender Transparenz bis hin zu erweiterter,


Kontrolle passt sich EasyLife 365 Identity deinen Anforderungen an.

Funktionsdetails

Tr
an

sp
ar

en
z Zentrales Dashboard

Ablaufübersicht & Trends

Verteilt   

Verteilt

Zentrale Übersicht über App-Identitäten mit wichtigen Kennzahlen zu 
Credentials, Ownern und Richtlinienstatus.

Siehe ablaufende und abgelaufene Secrets und Zertifikate inklusive 
zukünftiger Trends.

Owner-Verwaltung Weise Owner für App-Registrierungen und Service Principals zentral zu 
und verwalte sie.

V
er

an
tw

or
tl

ic
hk

ei
te

n 

Business Owner

Technical Owner

Granulare Owner-

Berechtigungen

Definiere Business Owner, die den Zweck und geschäftlichen Mehrwert 
einer Anwendung verstehen.

Weise Technical Owner zu, die für Konfiguration, Berechtigungen, 
Credentials und Wartung verantwortlich sind.

Delegiere Konfigurationsaufgaben an Technical Owner, ohne 
vollständige Microsoft Entra ID-Administratorrechte zu vergeben.

Client Secrets generieren Erstelle neue Client Secrets direkt in EasyLife 365 Identity.

C
re

d
en

ti
al

s Zertifikate hochladen

SAML-Zertifikate generieren

Lade Zertifikate hoch und verwalte sie für die Authentifizierung von 
Anwendungen.

Erstelle und verwalte SAML-Zertifikate für föderierte 
Authentifizierungen.

Sicherer Credential-Austausch Teile Secrets und Zertifikate sicher mit Drittparteien ohne E-Mail oder 
unsichere Kanäle.

V
er

w
al

te
te

 A
p

p
s

Automatische Credential-

Erneuerung

Automatische App-Erkennung

Individuelle Erkennungslogik

Erneuere Secrets und Zertifikate basierend auf definierten Richtlinien, um 
Ausfälle zu vermeiden.

Identifiziere automatisch Anwendungen, die auf vordefinierten Regeln 
basierend verwaltet werden sollen.

Passe die Erkennungslogik an organisatorische Anforderungen an.

Manuelle App-Klassifizierung Markiere Anwendungen manuell als verwaltet oder nicht verwaltet, 
wenn Ausnahmen erforderlich sind.

Individuelle Metadaten Ergänze Anwendungen um Metadaten wie Umgebung, 
Geschäftskritikalität oder verantwortliche Abteilung.
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Basic Plan Professional Plan
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Funktionen
Von grundlegender Transparenz bis hin zu erweiterter,


Kontrolle passt sich EasyLife 365 Identity deinen Anforderungen an.

Feature Details

Führe wöchentliche Credential-Prüfungen und tägliche Richtlinien-
Prüfungen durch, um ablaufende Credentials und nicht konforme 
Konfigurationen frühzeitig zu erkennen.

Definiere, wann Credentials als „kurz vor dem Ablauf“ gelten, basierend 
auf der Risikotoleranz der Organisation.

Unterdrücke Benachrichtigungen temporär oder pausiere Prüfungen 
während Wartungen oder in Ausnahmesituationen.

Starte Credential- oder Richtlinien-Prüfungen bei Bedarf, um 
Änderungen zu validieren oder dich auf Audits vorzubereiten.

Erstelle und verwalte Richtlinien für Credential-Laufzeiten, Ownership-
Anforderungen und Compliance-Prüfungen.

Wende eine Fallback-Richtlinie an, um sicherzustellen, dass keine 
Anwendung unverwaltet bleibt.

Erzwinge eine Mindestanzahl zugewiesener Owner.

Erkenne Anwendungen ohne aktuelle Anmeldeaktivität.

Definiere und überprüfe regelmässig Standard-Compliance-
Konfigurationen für Enterprise-Anwendungen.

Ermögliche Administratoren alle Anwendungen zu sehen, nicht nur die, 
für die sie als Owner eingetragen sind.

Identifiziere ungenutzte oder inaktive Enterprise-Anwendungen in der 
gesamten Umgebung.

Verwalte Aufgaben zu Abläufen, Ownership-Bestätigungen und 
Richtlinienverstössen mit einer benutzerspezifischen Aufgabenansicht.

Erhalte Benachrichtigungen zu kritischen Ereignissen per E-Mail, 
Microsoft Teams oder über beide Kanäle.

Wiederkehrende Prüfungen

P
rü

fu
ng

en

Individuelle Ablauf-

Schwellenwerte

Benachrichtigungen pausieren 

& Prüfungen deaktivieren

Manueller Prüfungsstart

Richtlinienverwaltung

R
ic

ht
lin

ie
n Standardrichtlinie

Ownership-Richtlinie

Aktivitätsrichtlinie

Compliance-Richtlinie

Admin-App-Sichtbarkeit

B
et

ri
eb

Umgebungseinblicke

Aufgabencenter

Benachrichtigungen
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Basic Plan Professional Plan
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Pläne, die zu deinen Anforderungen passen
Vergleiche Basic und Professional, um die passende 
Lösung für deine Microsoft Entra ID-Umgebung zu finden.

Basic Plan

Grundlegende App-
Identity-Governance
Für Teams, die Transparenz, klare 
Ownership und proaktive 
Benachrichtigungen benötigen, ohne 
täglichen operativen Aufwand.

Keine App-
Begrenzung 3000 CHF pro Jahr

Wähle Basic, wenn:

Die Vermeidung abgelaufener 
Secrets und Zertifikate für dich 
Priorität hat.

Du eine Governance Struktur 
benötigst, ohne täglichen 
Durchsetzung.

Ownership- und Lifecycle-
Management für App-Owner 
etabiliert werden sollen. 

Professional Plan

Erweiterte Kontrolle für den 
täglichen Betrieb
Für IT‑ und Security‑Teams, die produktive 
Umgebungen betreiben und 
kontinuierliche Governance, 
Automatisierung und Audit‑Bereitschaft 
benötigen.

Keine App-
Begrenzung 6000 CHF pro Jahr

Wähle Professionale, wenn: 

Compliance-Regeln aktiv über deine 
App-Identitäten hinweg 
durchgesetzt werden müssen.

Das Lifecycle-Management für die 
App-Nutzung kontinuierlich 
gesteuert werden soll.

Du für Audits wie ISO 27001 
regelmässig eine ordnungsgemässe 
Governance nachweisen musst.
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Starte noch heute deine30-Tage-Testphase
30 Tage kostenlose Testlizenz


Zertifizierte Sicherheitslösung nach Microsoft-Zertifizierung und ISO 27001


In weniger als 20 Minuten einsatzbereit


Einfache Integration in deine Systemlandschaft


Einfache Migration deiner bestehenden Assets


Umfangreiches Partnernetzwerk für Support und Beratung aller Art


Kontinuierliche Updates, um mit Änderungen in Microsoft 365 Schritt zu halten

Jetzt loslegen easylife365.cloud

sales@easylife365.cloud

Entdecke mehr

Collaboration

Mail

https://onboarding.easylife365.cloud/
https://www.easylife365.cloud/
https://www.easylife365.cloud/products/collaboration/
https://www.easylife365.cloud/products/mail/
https://www.easylife365.cloud/products/meet/

