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#DEFEATTHECHAOSMONSTER




Wie viele Chaos Monsters begegnen dir

an einem normalen Arbeitstag?

Service Principals | App-Registrierungen | Zertifikate | Secrets

App-ldentitaten in Microsoft Entra ID sicher und compliant zu halten, ist nicht einfach. IT-Teams,
Security-Admins und Entwickler stehen taglich vor unterschiedlichen Herausforderungen, um
einen reibungslosen Betrieb sicherzustellen. Ohne eine klare und automatisierte Losung wird es
zu einem standigen Kampf, Sicherheit, Compliance und Effizienz aufrechtzuerhalten.

Abgelaufene Secrets & Zertifikate

Keine klare Verantwortlichkeit fur die Unerwartete Serviceausfalle und

Fehlende Ownership-Klarheit

Verwaltung von App-Credentials Unterbrechunge von Anwendungen

Sicherheits- & Compliance-Risiken Zeitaufwandige Prozesse
Nicht konforme Konfigurationen und Standiges Uberwachen und

vergessene App-ldentitaten Aktualisieren von Credentials

Uberprivilegierte & ungenutzte Zugriffe
Unbefristete temporare Zugriffe die
Sicherheitsrisiken verursachen
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Management fur Entra ID

Verfolge, verwalte und sichere deine App-ldentitaten, Service Principals, App- w
Registrierungen, Zertifikate und Secrets — alles an einem Ort mit EasyLife 365 Identity. |\\ A\
'0

EasyLife 365 Identity bietet dir eine zentrale Losung zur
Verwaltung von Anwendungsidentitaten, Service Principals,
Zertifikaten und Secrets in Microsoft Entra ID.

Einfaches und sicheres App ldentity ‘
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Vollstandiges App Identity Management Ownership & Verantwortlichkeit
Erhalte eine zentrale Ubersicht (iber Service Weise App-Owner zu, verfolge
Principals, App-Registrierungen, Zertifikate Verantwortlichkeiten und mache Ownership
und Secrets. uber Anwendungen hinweg sichtbar.
Ablaufmanagement Integrierte Prufungen & Nahtlose IT-Integration
Erhalte Benachrichtigungen Benachrichtigungen Verbinde EasyLife 365
bevor Zertifikate oder Erkenne Ownership-Liicken Identity Uber Webservices
Secrets ablaufen und und Richtlinienprobleme mit bestehenden IT-
reduziere das Risiko von friihzeitig mit Systemen, um
Anwendungsausfallen. automatischen Automatisierung zu
Benachrichtigungen und unterstutzen.
Aufgaben.

Lo Y = ©

Vereinfachte Transparente Erhohte Volle
App Identity Verantwort- Sicherheit Kontrolle und
Governance lichkeit Transparenz

\ g

Keine Sorgen Reduzierter Nahtlose
mehr vor Audit- Integration
Ausfillen Aufwand
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App-ldentity-Management

Gewinne die Kontrolle GUber deine App-ldentitaten mit einem zentralen
Dashboard, automatisierter Ablaufiiberwachung, klaren Ownership-
Zuweisungen und umsetzbaren Einblicken. Starke Sicherheit und Compliance.

App-Ubersichts-Dashboard
Zentrale Ubersicht Gber alle App-

App Registrations Service Principals
App-Registrigrungen
|

|
N )

© | © [

Certificates Secrets

Zertifikate

Registrierungen, Service Principals,
sowie bevorstehende Ablaufe von

Secrets und Zertifikaten.

@ v Ablaufmanagement

Richte automatische Benachrichtigungen fur
Aktuell App-Registrierungen und Enterprise-

Anwendungen ein, um ablaufende Credentials

zu verfolgen und rechtzeitig zu bearbeiten.
A Kurz vor dem Ablauf

Verantwortlichkeit & umsetzbare Einblicke
Admins konnen technische und fachliche
Owner zuweisen, Verantwortlichkeiten
nachverfolgen und Richtlinien konfigurieren,
um fundierte Entscheidungen zu treffen und
umsetzbare Erkenntnisse zu gewinnen.

Ownership-Richtlinien:

e Ownerlose Apps

e Mindestanzahl-Owner-Richtlinie
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Richtlinienprufungen & Benachrichtigungen

Flhre regelmassige Richtlinienprufungen durch, erhalte
Benachrichtigungen in Microsoft Teams und behalte ablaufende
Credentials, Ownership-Bestatigungen und Richtlinienprobleme im Blick.

Automatisierte Compliance-Priifungen A

Abgelaufen

e Wende vordefinierte Richtlinien
auf Anwendungen an.

(2 Ersetzen

e Fuhre regelmassige Richtlinien-
. . Kurz vor dem Ablauf
und Ownership-Prufungen durch. -
(2 Ersetzen

o |dentifiziere Probleme, die
Handlungsbedarf erfordern.

Anpassbare Benachrichtigungen & Alerts
e Erhalte Benachrichtigungen zu
abgelaufenen Secrets und Zertifikaten.
e Passe Benachrichtigungen flr bestimmte
Anwendungen an.
e Verwende gebrandete Absenderadressen

fur Benachrichtigungen.

Microsoft Teams-Benachrichtigungen °
. . (
Erhalte Updates in Microsoft Teams zu:

AN

e Ablaufenden Credentials
e Ownership-Bestatigungen

e Compliance-Problemen
e Und mehr ...
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Automatisierung & Integration

Erkenne ablaufende Zertifikate und Secrets, integriere dich in deine

IT-Infrastruktur und organisiere Anwendungen mit Metadaten fur

bessere Transparenz und Kontrolle.

Wie wir deine Daten schiitzen

* X ¥
*: GDPR } GDPR-konformitat

* 5 Kk

Datenverschliisselung

Zero-Trust-Architektur

Wie wir unser Produkt sichern

ISO 27001:2022
NN

=1 @ cerifiea by i sis
Brand Compliance RvA € 548

ISO 27017:2015

Certified by
Brand Compliance
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Automatische Zertifikats- & Secret-
Erneuerung

Konfiguriere automatische Erneuerungen
far ablaufende Zertifikate und Secrets.

e Erkenne automatisch ablaufende
Zertifikate und Secrets.

¢ Wende richtlinienbasierte Aktionen
an, wenn sich Credentials ihrem
Ablauf nahern.

IT-Infrastruktur-Integration

Verbinde EasyLife 365 Identity Uber
Webservices mit deinen bestehenden IT-
Systemen.

o Webservice-Integration fir ITSM-
Plattformen.

e Synchronisiere Identitatsdaten tUber
mehrere Enterprise-Anwendungen
hinweg.

Individuelle Metadatenverwaltung

Definiere individuelle Attribute,
Klassifizierungen und Metadaten fur App-
Registrierungen, Service Principals und
Enterprise-Anwendungen.

e Flge benutzerdefinierte
Metadatenfelder fur eine bessere
Organisation hinzu.

e Kennzeichne App-ldentitaten mit
geschaftsspezifischen

Klassifizierungen.
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Funktionen

Von grundlegender Transparenz bis hin zu erweiterter,
Kontrolle passt sich EasyLife 365 Identity deinen Anforderungen an.

G =. Funktionsdetails

Zentrale Ubersicht Giber App-ldentititen mit wichtigen Kennzahlen zu

g Zentrales Dashboard O Vverteilt Credentials, Ownern und Richtlinienstatus.
G
Q ] o . .
B Ablaufiibersicht & Trends O  Verteil Sleh.e aplaufende und abgelaufene Secrets und Zertifikate inklusive
© zukunftiger Trends.
|_
Owner-Verwaltung 'e) v Weise Owner f.ijr App-Registrierungen und Service Principals zentral zu
und verwalte sie.
c
7]
= Business Owner 'e) % Definiere Business Owner, die den Zweck und geschaftlichen Mehrwert
= einer Anwendung verstehen.
[¥)
]
° . Weise Technical Owner zu, die fur Konfiguration, Berechtigungen,
o
E Technical Owner O X Credentials und Wartung verantwortlich sind.
5
54| Granulare Owner- ) ] ) )

. O X Delegiere Konfigurationsaufgaben an Technical Owner, ohne
Berechtigungen vollstandige Microsoft Entra ID-Administratorrechte zu vergeben.
Client Secrets generieren O v Erstelle neue Client Secrets direkt in EasyLife 365 Identity.

| Zertifikate hochladen O v Lade Zertifikate hoch und verwalte sie fur die Authentifizierung von
- Anwendungen.
£
] L . Erstelle und verwalte SAML-Zertifikate flir foderierte
g SAML-Zertifikate generieren O v Authentifizierungen.
(9]
Sicherer Credential-Austausch (O % % Teile Secrets und Zertifikate sicher mit Drittparteien ohne E-Mail oder
unsichere Kanale.
Automatische Credential- Oy X Erneuere Secrets und Zertifikate basierend auf definierten Richtlinien, um
Erneuerung Ausfalle zu vermeiden.
a
<
. _ Identifiziere automatisch Anwendungen, die auf vordefinierten Regeln
43 Automatische App-Erkennung O X basierend verwaltet werden sollen.
=
@©
g Individuelle Erkennungslogik (® 1y X Passe die Erkennungslogik an organisatorische Anforderungen an.
>
Manuelle App-Klassifizierung (© O % Markiere Anwendungen manuell als verwaltet oder nicht verwaltet,

wenn Ausnahmen erforderlich sind.

- Erganze Anwendungen um Metadaten wie Umgebung,
Individuelle Metadaten W X Geschaftskritikalitat oder verantwortliche Abteilung.

QO Basic Plan ¢y Professional Plan (® Upcoming Feature
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Funktionen

Von grundlegender Transparenz bis hin zu erweiterter,
Kontrolle passt sich EasyLife 365 Identity deinen Anforderungen an.

G =. Feature Details

Fuhre wochentliche Credential-Priufungen und tagliche Richtlinien-
Wiederkehrende Priifungen O X Priifungen durch, um ablaufende Credentials und nicht konforme
Konfigurationen frihzeitig zu erkennen.

Individuelle Ablauf-

O X Definiere, wann Credentials als ,kurz vor dem Ablauf“ gelten, basierend
g,, Schwellenwerte auf der Risikotoleranz der Organisation.
c
=]
E Benachrichtigungen pausieren O X Unterdriicke Benachrichtigungen temporéar oder pausiere Priifungen
& Priifungen deaktivieren wahrend Wartungen oder in Ausnahmesituationen.
- Starte Credential- oder Richtlinien-Prifungen bei Bedarf, um
Manueller Priifungsstart w X Anderungen zu validieren oder dich auf Audits vorzubereiten.
. - Erstelle und verwalte Richtlinien fur Credential-Laufzeiten, Ownership-
Richtlinienverwaltung O X Anforderungen und Compliance-Prufungen.
T Wende eine Fallback-Richtlinie an, um sicherzustellen, dass keine
5 Standardrichtlinie O X Anwendung unverwaltet bleibt.
c
% Ownership-Richtlinie O X Erzwinge eine Mindestanzahl zugewiesener Owner.
2
Aktivitatsrichtlinie o X Erkenne Anwendungen ohne aktuelle Anmeldeaktivitat.
: Richtling Definiere und Uberprife regelmassig Standard-Compliance-
Compliance-Richtlinie © w X Konfigurationen fur Enterprise-Anwendungen.
. c . Ermogliche Administratoren alle Anwendungen zu sehen, nicht nur die,
Admin-App-Sichtbarkeit O X fur die sie als Owner eingetragen sind.
T Identifiziere ungenutzte oder inaktive Enterprise-Anwendungen in der
3 Umgebungseinblicke o X gesamten Umgebung.
b=
()] . . ey
o Verwalte Aufgaben zu Ablaufen, Ownership-Bestatigungen und
Aufgabencenter O X Richtlinienverstossen mit einer benutzerspezifischen Aufgabenansicht.
Benachrichtigungen 'e) X Erhalte Benachrichtigungen zu kritischen Ereignissen per E-Mail,

Microsoft Teams oder Uber beide Kanale.

QO Basic Plan 1y Professional Plan (® Upcoming Feature
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Plane, die zu deinen Anforderungen passen

Vergleiche Basic und Professional, um die passende
Losung fur deine Microsoft Entra ID-Umgebung zu finden.

ee® Basic Plan

Grundlegende App-
Identity-Governance

Fir Teams, die Transparenz, klare
Ownership und proaktive
Benachrichtigungen benotigen, ohne
taglichen operativen Aufwand.

Keine App-
Begrenzung

3000 CHF P

Wahle Basic, wenn:

Die Vermeidung abgelaufener
v/ Secrets und Zertifikate fur dich
Prioritat hat.

Du eine Governance Struktur
v/ benotigst, ohne taglichen
Durchsetzung.

Ownership- und Lifecycle-
v/ Management fliir App-Owner
etabiliert werden sollen.
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;2; Professional Plan

Erweiterte Kontrolle fur den
taglichen Betrieb

Far IT- und Security-Teams, die produktive
Umgebungen betreiben und
kontinuierliche Governance,
Automatisierung und Audit-Bereitschaft
benaotigen.

Keine App-
Begrenzung

6000 CHF P

Wabhle Professionale, wenn:

Compliance-Regeln aktiv Uber deine
v/ App-ldentitaten hinweg
durchgesetzt werden mussen.

Das Lifecycle-Management fur die
v/ App-Nutzung kontinuierlich
gesteuert werden soll.

Du fur Audits wie ISO 27001
v/ regelmassig eine ordnungsgemasse
Governance nachweisen musst.
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Starte noch heute deine30-Tage-Testphase

e 30 Tage kostenlose Testlizenz

Zertifizierte Sicherheitslosung nach Microsoft-Zertifizierung und 1ISO 27001

In weniger als 20 Minuten einsatzbereit

Einfache Integration in deine Systemlandschaft

Einfache Migration deiner bestehenden Assets

Umfangreiches Partnernetzwerk fur Support und Beratung aller Art

Kontinuierliche Updates, um mit Anderungen in Microsoft 365 Schritt zu halten

@& easylife365.cloud

= Jetzt loslegen

X sales@easylife365.cloud

Entdecke mehr

G EasyLife3¢s Collaboration

% EasyLife 365 Mail EasyMeet 365


https://onboarding.easylife365.cloud/
https://www.easylife365.cloud/
https://www.easylife365.cloud/products/collaboration/
https://www.easylife365.cloud/products/mail/
https://www.easylife365.cloud/products/meet/

